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« Si vous dépensez plus en 
café qu’en sécurité 

informatique, 
vous serez piratés»
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« Et vous l’aurez 
mérité»
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Richard Clarke
Conseil de sécurité national des 
Etats-Unis (1998-2003)
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▪ Présentation Silicom Group et intervenants
▪ Cybersécurité: sujet d’actualité et état des lieux
▪ Gestion de crise rançongiciel : analyse de cas
▪ Maturité en cybersécurité en entreprise
▪ Jeux en ligne sur les attaques par e-mail
▪ Questions
▪ Apéro virtuel
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Agenda
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Actif dans la cybersécurité depuis 2015

Formateur en entreprise depuis plus de 20 ans

Chef de projet certifié Hermès (Confédération suisse)

Formateur à la HES·SO en développement sécurisé et protection des données
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Présentation · Jérôme Christen

Master en informatique de gestion (Université de Lausanne et Zürich)
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Le groupe en chiffre
Gold partner
Microsoft

3 agences en
Suisse

Microsoft

CSP tier 1

> 25 souscriptions M365 > 70 collaborateurs

2 centres de données en CH

Support24h/7j
ISO 9001 / 27001
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Historique du groupe
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Silicom Solutions Silicom Services Silicom Academy

Nos Services

PaaS | SaaS
Azure | AWS

Microsoft 365

Intégration
Infogérance

Projets

Formation
Accompagnement

Adoption

Smart Office | Smart Workplace | Smart Company
By Silicom Group
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▪ Présentation Silicom Group et intervenants
▪ Cybersécurité: sujet d’actualité et état des lieux
▪ Gestion de crise rançongiciel : analyse de cas
▪ Maturité en cybersécurité en entreprise
▪ Jeux en ligne sur les attaques par email
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▪ Apéro virtuel
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L’actualité
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Cybersécurité | Sujet d’actualité
▪ Exemples récemment sortis dans l’actualité
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Liste des entreprises n’ayant pas 
remboursé leur prêt COVID 
Cible - Confédération helvétique

Déclarations d’impôts en libre accès 
sur le Dark Web
Cible – Fiduciaire basée dans le canton de Schwytz
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Cybersécurité | Sujet d’actualité
▪ Exemples récemment sortis dans l’actualité
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24.01.2022 Fuite de données des 
ventes de billets de transport publics
Cible - CFF

Le CICR a été victime d'une vaste 
cyberattaque
Cible – CICR

Le CICR a été victime d'une vaste 
cyberattaque, menaçant les données 
de plus de 500'000 personnes
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Cybersécurité | Sujet d’actualité

Que s’est-il passé exactement?
Un spécialiste informatique externe est tombé sur un point faible de la plateforme de 
distribution centrale "NOVA" des transports publics. Celle-ci est gérée par les CFF pour le 
compte de l'Alliance SwissPass (voir encadré).
Début janvier 2022, le spécialiste en informatique a réussi à obtenir 0,2% de tous les 
enregistrements de manière automatisée en l'espace de quelques jours, ce qui correspond à 
environ un million d'enregistrements. Les données contenaient des informations sur les billets 
achetés et/ou la durée de validité des abonnements. 

https://news.sbb.ch/fr/article/109726/faille-de-securite-corrigee-sur-la-plate-forme-des-tranports-publics

Communiqué de Presse des CFF 28.01.2022

Qu'est-ce que les CFF ont fait ?
La récupération automatique des données a été découverte et stoppée par les analystes des 
CFF début janvier. Les CFF ont immédiatement informé le préposé fédéral à la protection des 
données et à la transparence et les entreprises de transports publics concernées. Par la suite, 
les médias et la clientèle ont également été informés. Entre-temps, un spécialiste 
informatique externe s'est manifesté et a avoué avoir consulté ces données.
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https://news.sbb.ch/fr/article/109726/faille-de-securite-corrigee-sur-la-plate-forme-des-tranports-publics
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Les intervenants
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Le but des cybercriminels

Quelles données de mon entreprise ont de la valeur?



16

Cybersécurité | le marché

www.silicom.group // Genève // Lausanne // Sion

• En 2020, 6’000 milliards de dollars de chiffre d’affaires pour la cybercriminalité

• Au premier semestre 2021, les entreprises américaines ont payé 590 millions de 
dollars en rançon
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Statistiques du NCSC
(Centre national pour la cybersécurité)
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Cybersécurité | Sujet d’actualité
▪ Les gouvernements agissent
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• Arrestations contre le groupe cybercriminel Revil impliquant 17 pays ainsi qu’Interpol, 
Europol et Eurojust
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Analyse de cas: gestion de crise rançongiciel
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Travail de groupe (10 minutes) et discussion commune (10 minutes)

Présentation de la Timeline des évènements survenus à Rolle
Tous les éléments listés sont publics (presse écrite et en ligne)
Document PDF transmis dans le chat

But
Identifier les problèmes liés à la sécurité, à la communication et à 
l’organisation interne

Rendu de groupe
Exprimez-vous sur les points ci-dessus
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Maturité en cybersécurité – qu’attendre d’un BA?
▪ Être informé, être prêt, être de bon conseil

▪ Se former
• Connaître les méthodes et les types d’attaques
MITRE ATT&CK https://attack.mitre.org/

• Certification IIBA: Cybersecurity Analysis
https://www.iiba.org/contentassets/6f65c4bffb034e428306b6157d8
cddfe/files/cybersecurity-course-structure.pdf

▪ Accompagner votre entreprise lors des analyses de 
risque
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https://attack.mitre.org/
https://www.iiba.org/contentassets/6f65c4bffb034e428306b6157d8cddfe/files/cybersecurity-course-structure.pdf
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Maturité en cybersécurité – Risque
La cybersécurité est avant tout une question de RISQUE

▪ Quels sont les moyens techniques pour m’attaquer
▪ Quelles sont mes actifs (asset) à défendre
▪ Quels sont les outils de défense à mettre en place

Décision:
▪ Accepter (tel quel)
▪ Réduire (agir pour diminuer le risque)
▪ Transférer (externaliser / assurance)
▪ Eviter (enlever la source du risque)
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Maturité en cybersécurité – Framework
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Maturité en cybersécurité – liens
Centre national pour la cybersécurité (NCSC)
https://www.ncsc.admin.ch/ncsc/fr/home.html

▪ https://questionnaire-security.silicom.group
▪ https://www.bwl.admin.ch/bwl/fr/home/themen/ikt/ikt_mini

malstandard.html

▪ https://www.cyber-safe.ch/ Le label suisse de cybersécurité
▪ https://www.ssi.gouv.fr/ Agence nationale de la sécurité (France)

▪ https://www.nist.gov/ NIST (USA)
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https://www.ncsc.admin.ch/ncsc/fr/home.html
https://questionnaire-security.silicom.group/
https://www.bwl.admin.ch/bwl/fr/home/themen/ikt/ikt_minimalstandard.html
https://www.cyber-safe.ch/
https://www.ssi.gouv.fr/
https://www.nist.gov/
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Vos questions 
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MERCI pour votre attention

Apéro
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jerome.christen@silicomgroup.ch
bertrand.fournier@silicomgroup.ch
securite@silicomgroup.ch
https://security.silicom.group/
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